












DYNAMIC AUTHENTICTION METHOD 








Smart phones are widely used all over the world. As a result, various authentication methods are used. 
Each authentication method has advantages and disadvantages, and there are instances where a method 
may be vulnerable when used. Also, there are cases where a method cannot be used due to surrounding 
environment conditions. Currently, one authentication method is used at a time, but the optimum 
authentication method changes depending on the environment. To solve this problem, it is necessary to 
detect the surrounding environment and select the optimum authentication method accordingly. In this 
research, we propose a method for dynamically selecting the optimal authentication method on the basis 
of the surrounding environment. 















































図 1 として，パスワードの管理方法をまとめた図を図 2
として示す [1]． 
 
 図 1. パスワードの利用状況 
 
 
図 2. パスワードの管理方法 
 













a) Personal Identification Number 認証 











 パターンロック認証は 9 つの点を結び，特定の順番で
点を結ぶことで認証する方式である．利点としては PIN
認証とほぼ同じである．しかしセキュリティ強度として





































































る．下に認証画面を図 3 として示す． 
 
 
図 3. セカンダリチャネルを利用した認証 
 
 この認証方式では振動パターンから index の位置を特




攻撃に耐性がある．また，Number array が 10 種，index
が 10種,Color arrayが 10種あるため 1桁の認証で 通
り存在する．2 桁以上の認証を行うことで PIN 認証以上
に総当り攻撃に強い認証を行うことができる． 
 しかし，この認証方式ではユーザビリティが高くない．








いる．下に認証画面を図 4 として示す． 
 
 
図 4. ヒドゥンキーを利用した認証 
 





























各認証方式の特徴を表 1 として示す． 
 














































テムを構築した．以下にシステム図を図 6 として示す． 
 















閾値は 50 とし，騒音レベルの閾値は 60db とした． 
検証環境は以下の通りである． 
・ 開発環境 Android Studio 2.3.3 API24 
・ 検証環境 Android バージョン 7.0 






・ 午前 6 時 
・ 照明点灯 
・ 騒音なし 
 取得したデータを表 3 として示す． 
 
表 3. 自宅での検証_1 
1 2 3 4 5 平均
緯度 35.865119 35.865037 35.865275 35.865055 35.865019 35.865101
経度 139.655824 139.655757 139.655863 139.655824 139.655856 139.655825
照度 (lux) 1329.0 259.0 310.0 1428.0 266.0 718.4
騒音レベル (db) 30.5 27.8 28.8 32.8 35.9 31.16







・ 午後 3 時 
・ 照明点灯 
・ 騒音 
 取得したデータを表 4 として示す． 
 









・ 午後 11 時 
・ 照明消灯 
・ 騒音なし 
 取得したデータを表 5 として示す． 
 
表 5. 大学での検証_1 
1 2 3 4 5 平均
緯度 35.709347 35.709361 35.709569 35.709144 35.709782 35.709441
経度 139.522332 139.522154 139.522933 139.522427 139.522389 139.522447
照度 (lux) 17.0 33.0 25.0 9.0 17.0 20.2
騒音レベル (db) 31.9 37.1 32.8 27.1 40.9 33.96







・ 午後 2 時 
・ 照明点灯 
・ 騒音なし 
 取得したデータを表 6 として示す． 
 
表 6. 大学での検証_2 
1 2 3 4 5 平均
緯度 35.709359 35.709394 35.710110 35.709608 35.709397 35.709574
経度 139.522419 139.522490 139.522411 139.522934 139.521726 139.522396
照度 (lux) 1950.0 1855.0 1879.0 1882.0 1863.0 1885.8
騒音レベル (db) 27.9 33.8 28.9 30.3 25.7 29.32







・ 午後 3 時 
・ 照明点灯 
・ 周囲の会話や電車の通過音 
 取得したデータを表 7 として示す． 
表 7. 街中での検証 
1 2 3 4 5 平均
緯度 35.859535 35.859566 35.859539 35.859560 35.859533 35.859547
経度 139.655546 139.655518 139.655461 139.655512 139.655524 139.655512
照度 (lux) 1641.0 1596.0 1600.0 1598.0 1613.0 1609.6
騒音レベル (db) 42.1 38.5 46.2 35.7 36.7 39.84
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